
  

    Autentifikácia s využitím 
OpenID

Daniel Buchta



 

Agenda
 Motivácia
 Čo je OpenID
 Ako funguje OpenID
 Implementácie OpenID



 

Súčasný stav
 Vyplníte registračné údaje
 Overíte svoju mailovú adresu
 Prvý krát sa prihlásite na svoj nový účet
 Stránka overuje prihlasovacie údaje
 Opakujte postup pre každú ďalšiu stránku...

Skončíte s N účtami pre N stránok, kde N 



 

Problém viacerých účtov
 Koľko rôznych účtov na Internete máte?

GMail, Yahoo Mail, HotMail
MySpace, FaceBook, Hi5
Rôzne internetové fóra

 Koľko rôznych hesiel používate?
Potrebujete si vytvoriť účet na stránke, 

ku ktorej nemáte úplnú dôveru – aké heslo 
použijete?



 



 

Čo je to OpenID?
 Nový autentifikačný protokol
 Poskytuje spôsob, akým môže užívateľ 

dokázať, že vlastní nejaký identifikátor
 Decentralizovaný mechanizmus pre Single 

Sign On (SSO)
 Vo forme URI

Napr: http://daniel.buchta.myopenid.com/



 

Ako funguje OpenID?



 



 



 



 

Prečo OpenID?
 Je jednoduché („simple and stupid“ )
 Postavené na existujúcich technológiách

DNS, HTTP, SSL/TLS, Diffie-Hellman
 Rieši špecifický okruh problémov

Priveľa hesiel
Niekto mi „ukradol“ moje obľúbené meno
Môj online profil je rozptýlený medzi viacero 

stránok
 Umožňuje vám spravovať si vlastnú identitu



 

Ako získať OpenID
● Veľmi ľahko a jednoducho – zvolíte si 
providera

● pip.VeriSignLabs.com, MyOpenId.com, 
ClaimId.com, FreeYourId.com, ...

● Dokonca už môžete aj nejaké mať
● AOL, GMail, LiveJournal, WordPress



 

Problémy
 Phishing útoky

Reálny problém
Nie len v prípade OpenID, ale aj PayPal, 

Google Auth & Checkout, Yahoo! BBAuth, …
Odstránenie možnosti phishing útokov

 Iný mechanizmus autentifikácie (SMS Token, ...)
 SeatBelt



 

Podpora OpenID
 Poskytovatelia

AOL, BBC, Google, IBM, Microsoft, MySpace, 
Orange, VeriSign, Yandex, Yahoo, ...

 Konzumenti
LiveJournal, SourceForge, Seznam, Facebook



 

Identity servery
 PHP

phpMyID, SimpleID, Clamshell 
 Python

DjangoID, Samādhi
 Java

JOS (Java OpenID Server), OpenASelect 
Server



 

OpenID knižnice
 PHP

JanRain, EasyOpenID, CakePHP
  C#

DotNetOpenId, ExtremeSwank
 Ruby

JanRain, Heraldry
 Java

OpenID4Java, JOID, dyuproject



 

Zhrnutie
 Motivácia

nedostatky súčasnej autentifikácie na webe
 Otvorený autentifikačný protokol

Decentralizovaný mechanizmus pre SSO
 Poskytovateľa si môžete zvoliť sami

Prípadne prevádzkovať vlastný identity server
 Implementácie 

Knižnice na implementáciu servera/konzumera
 Identity servery



 

Ďakujem za pozornosť
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